
Cybercriminaliteit & cybersecurity



> “Ik ben niet interessant voor cybercriminelen” 

> “Mijn gegevens staan in de cloud, dus ik ben veilig” 

> “Ik gebruik een Mac dus ik word niet gehacked”

Herkenbaar?
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Software 
kwaliteit

Onze diensten

Security 
Door testing, consulting en 
auditing helpen wij onze 
klanten hun digitale veiligheid 
te vergroten en te bewaken.

Performance 
Middels testen onderzoeken 
wij welke load applicaties 
aankunnen en identificeren 
wij de mogelijk bottlenecks.

Functional 
Door functioneel testen en 
testautomatisering stroomlijnen 
wij testtrajecten bij onze klanten 
en helpen kwaliteit te borgen.



> Hoe worden we gehacked? 

> Problemen met wachtwoorden 

> Phishing / social engineering 

> Wat kan je doen om jezelf te beschermen?

Vandaag













> Het zijn geen eenlingen meer, maar georganiseerde bedrijven 

> Cybercriminelen hebben veelal zakelijke motieven 

• Dit maakt hun gedrag ook voorspelbaar 

> De meeste criminelen zijn niet specifiek op zoek naar jou, maar vallen 
miljoenen systemen tegelijk aan 

> Vaak zitten de criminelen niet in Nederland, wat opsporing lastig maakt

Wie zijn die cybercriminelen?



>>

Waarom worden we gehacked? 
Hoe komen ze uiteindelijk binnen?



#include <stdio.h> 
#include <stdlib.h> 

int main(int argc, char **argv) 
{ 
  *buf = malloc(100); 
  printf(“Enter your password: “); 
  gets(buf); 

  if(validate(buf)) 
   do_transaction(); 
  return 0; 
} 



> Zorg ervoor dat je software altijd up-to-date is 

> Maak gebruik van een virusscanner 

> Verander standaardwachtwoorden en -accounts van apparatuur 

> Zorg voor goede backups 

> Laat gevoelige systemen en applicaties testen door een derde partij

Voorkom technisch falen









>>

Welk wachtwoord, voor welke dienst, is 
het meest belangrijk voor je?

En gebruik je dat wachtwoord op 
meer dan één plek?















>>

Wat is een sterk wachtwoord?

“Ga je dit wachtwoord ooit raden?”



Er zijn 3 soorten van authenticatie

Iets dat je bent 
(een vingerafdruk)

Iets dat je hebt 
(een smartphone)

Iets dat je weet 
(een wachtwoord)



> Gebruik twee-stap authenticatie waar mogelijk 

> Wachtwoorden die je niet perse hoeft te onthouden: 

• Laat een password manager unieke, complexe wachtwoorden 
genereren, opslaan en automatisch invullen voor verschillende websites 

> Wachtwoorden die je moet onthouden (bv unlocken van computer): 

• Gebruik een wachtzin

Hoe kan je het wel goed doen?

















> Vaag of onduidelijk e-mailadres 

> Algemene aanhef 

> Vraag om je persoonlijke gegevens 

> Taalgebruik en vormgeving vreemd of onjuist 

> Vraag om op linkjes te klikken of bijlage te openen

Hoe herken je nepmails?





> Vraag om je persoonlijke gegevens 

> Vraag om toegang tot je apparaten

Hoe herken je neptelefoontjes?



> Ga niet zomaar in op telefoontjes / e-mails 

> Probeer gegevens altijd te verifiëren 

> Bel bijvoorbeeld terug of ga zelf op onderzoek uit op de website van de 
betreffende instantie

Hoe voorkom ik identiteitsfraude 
en schade t.g.v. phishing?



Bedankt voor uw aandacht!


