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Zonder techniek staat het land stil – dat is waarom we jullie nú nodig hebben  
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"The most important failure 
was one of imagination.        
We do not believe leaders 
understood the gravity of the 
threat."
- FINAL REPORT OF THE NATIONAL COMMISSION ON TERRORIST ATTACKS UPON THE UNITED STATES 



Oorlog, Geopolitieke Spanningen, Georganiseerde Misdaad, Opkomende Technologieën, Afhankelijkheid Digitalisering



Cybercrime is geen kat & muis spel 



Technologie geeft superkrachten aan beide kanten 



Het is niet de vraag wat we aan de storm doen, maar hoe we een huis van steen bouwen



Superkrachten van Criminelen



Voor we beginnen…



Cybercriminelen hebben twee aanvalsstrategieën: van buitenaf of van binnenuit



Gedaanteverwisseling
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Schrijven van Phishing Emails



Schrijven van Phishing Emails











Deepfake-risico's 
omgezet in echte 
aanvallen



Video-imitatie, ook real-time



Sextortion

"Vorm van chantage. De praktijk van 
het afpersen van geld of seksuele 
gunsten van iemand door te dreigen
bewijs van hun seksuele activiteit te 
onthullen."

https://www.ic3.gov/Media/Y2023/PSA230605 

https://www.ic3.gov/Media/Y2023/PSA230605




Mindcontrol



Manipulatie van verkiezingen & publieke opinie



Toveren



FraudGPT, DarkBERT, DarkBART en 
anderen verschijnen op DarkWeb







Rusland

soIntsepekZ CyberArmyofRussia_Reborn XakNet_Team

GRU

v
SEDNIT

2004 RussiaAPT Group

v
Sandworm

2014 RussiaCyber-sabotage worm



Rusland

CyberArmyofRussia_Reborn

Source: Wired

Multiple US water utilities in Texas Polish wastewater treatment plant

French hydroelectric plant



Rusland

CyberArmyofRussia_Reborn

How Sandworm, the elite hackers of the Russian 
army, hacked a French mill while thinking they were 

attacking a dam 
A report published by Mandiant, the Google-owned cybersecurity company, reveals new 

details about 'cyber saboteurs' one of the main units of Russian military intelligence.



Hacktisivme gaat verder dan online vandalisme
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Dan zie je dit nieuws in een ander licht… 



Dan zie je dit nieuws in een ander licht… 





Ransomware – Een aanval op je bedrijfscontinuiteit



Sodinokibi.txt

TOR Browser

http://aplebzu47wgazapdqks6vrcv6zcnjppkbxbr6wketf56nf6aq2nmoyd.onion/1F7121FE28AA8747



Traditionele Ransomware



Moderne Ransomware

Extortionware

Examines Network 
and Users
Living off the land

Downloads 
other utilities

Adversary Gains a 
Foothold
RDP/RDS Login,

Unpatched Service

Escalate Privileges
/Steal Credentials

Moves Across 
Network

Allows for Extortion

Find and Exfiltrate 
Files

Ransomware

Deploy Encryption Demand Payment

Adversary Gains a 
Foothold
RDP/RDS Login,

Unpatched Service

Examines Network 
and Users
Living off the land

Downloads 
other utilities

Escalate Privileges
/Steal Credentials

Moves Across 
Network

Allows for Extortion

Find and Exfiltrate 
Files

Demand Payment



Reputatie



Sophos



Sophos



Ransomware: een aanval op vertrouwelijkheid





Bleepingcomputer



Sophos



Georganiseerde misdaad omarmt cybercriminaliteit – de grenzen van de traditionele misdaad zijn verschoven, er zijn grensoverschrijdende dreigingen ontstaan

1.Netflix - $31.6 billion
2.Zoom Video Communications - $4.1 billion
3.Spotify - $12.1 billion
4.Snap Inc. - $4.5 billion
5.ASML Holding (Netherlands) - $21.2 billion
6.Twitter - $4.4 billion
7.Lyft - $4.1 billion
8.Etsy - $2.6 billion
9.Adyen (Netherlands) - $1.4 billion
10.Just Eat Takeaway (Netherlands) - $6.2 billion



Conclusie: Snelheid, Schaal & Kosten

• Snelheid: 60.000 minuten naar 60 seconden
• Schaal: Team van academici naar individu 

met internet
• Kosten: 1.100.000-dollar naar 0.05-

dollarcent   

• Snelheid: Van maanden naar >60 minuten
• Schaal: Van een enkele crimineel naar 48 

georganiseerde groeperingen
• Kosten: Van 45.000-dollar ontwikkelkosten 

naar praktisch nihil

Deepfakes Ransomware





Superkrachten van Helden! 



Governance
Organisatie context, risico management, 
rollen & verantwoordelijkheden, beleid

Identificeren
Wat hebben we? Wat is belangrijk? 
Welke risico’s lopen we? Verbeterpunten

Beschermen
Identieit & toeganscontrole, 
Awareness, Data, Platformen, Infrastructuur 

Detecteren 
Monitoring, Afwijkend gedrag analyseren 

Reageren 
Incident Management, Incident Analyse, 
Incident Response, Mitigatie

Herstellen 
Incident herstelplan uitvoeren, communicatie

UW 
BEDRIJF



Cyberbeveiligingswet (NIS2) in 60 seconden



Kies voor een 
framework 
(ISO, NIST) 

Bekijk je 
organisatie door 
de ogen van een 
Cybercrimineel

Risico 
inventarisatie & 

Scenarioplanning

Schaalbaarheid 
door partnerships 
met IT/Security-
dienstverleners

Besteed digitaal 
camera toezicht 

uit 

Snelheid, Schaalbaarheid & Kosten



Governance
Organisatie context, risico 
management, 
rollen & 
verantwoordelijkheden, 
beleid

Identificeren
Wat hebben we? Wat is 
belangrijk? 
Welke risico’s lopen we? 
Verbeterpunten

Beschermen
Identieit & 
toeganscontrole, 
Awareness, Data, 
Platformen, Infrastructuur 

Detecteren 
Monitoring, Afwijkend 
gedrag analyseren 

Reageren 
Incident Management, 
Incident Analyse, 
Incident Response, Mitigatie

Herstellen 
Incident herstelplan 
uitvoeren, communicatie

Cyberbeveiligingswet (NIS2) minimale eisen
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FOCUS OP DE BASIS VAN FRAUDE BESTRIJDING



DIGITALE WEERBAARHEID BEGINT IN DE BOARDROOM

“What is the purpose of brakes? To stop the car? 
No, it allows the car to go faster, with confidence.” 

- Mario Andretti -



COMMUNICEREN & SNEL REAGEREN 



Als je niet kan winnen, moet je zorgen dat je niet verliest.



Vijf redenen waarom ik optimistisch ben over een digitaal veilige toekomst 



Het is niet de vraag wat we aan de storm doen, maar hoe we een huis van steen bouwen



/DaveMaasland

/DaveMaasland

Podcast – Het Digitale Front
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